W nawiazaniu do uruchomionego postepowania zakupowego na $wiadczenie ustug, ktérych realizacja bedzie wymagala przetwarzania danych

osobowych, powierzonych przez Spotk¢ ORLEN BUDONAFT Sp. z o.0., prosimy potencjalnego oferenta/podmiot przetwarzajacy (dalej: Panstwa)

0 uzupelnienie ponizszego formularza.

FORMULARZ OCENY KONTRAHENTA - PYTANIA tak/nie | komentarz

1 | Czy wdrozyli Panstwo polityki ochrony danych osobowych zgodnie z art. 24 RODO?

2 | Czy wdrozyli Panstwo instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych?

3 | Czy w Panstwa organizacji jest osoba wyznaczona do kontaktu i obshugi zgtoszen o naruszeniu ochrony danych?

4 | Czy wdrozyli Panstwo polityke/procedurg obstugi zadan podmiotéw danych?

5 | Czy w Panstwa organizacji jest osoba wyznaczona do kontaktu i realizacji procedury rozpatrywania zagdan podmiotow danych?

6 Czy po Panstwa stronie osoby wyznaczone do realizacji zlecenia/umowy zostaty przeszkolone i zapoznane z przepisami o ochronie danych osobowych, zasad
bezpieczenstwa informacji oraz w zakresie bezpiecznego korzystania z systemu informatycznego?

7 Czy po Panstwa stronie osoby wyznaczone do realizacji zlecenia/umowy posiadajg stosowne upowaznienie do przetwarzania danych osobowych, obejmujace
dane powierzone do Panstwa?

8 | Czy osoby upowaznione przez Panstwa do przetwarzania danych osobowych zobowiazaty si¢ do zachowania tajemnicy?

9 | Czy wyznaczyli Panstwo inspektora ochrony danych lub tez inng osobe lub zesp6t odpowiedzialny za nadzér nad ochrong danych osobowych w organizacji?

10 | Jak mozna si¢ skontaktowaé z osobami, o ktorych mowa w pyt.9? Prosba o wpisanie w polu komentarz dni/godzin pracy, formy kontaktu.

1 Czy w ciggu ostatnich 5 lat stwierdzono prawomocng decyzja PUODO lub innego organu nadzorczego, lub prawomocnym wyrokiem sadu naruszenie przepisOw
o ochronie danych osobowych w Panstwa organizacji?

12 Czy w chwili obecnej w Panstwa organizacji tocza si¢ postgpowania wyjasniajace, kontrole lub inne dziatania prowadzone przez PUODO lub inny organ
nadzorczy w zwiazku z realizowanymi przez Panstwa ustugami?

13 | Czy w ciaggu ostatnich 6 miesigcy doszlo u Panstwa do naruszenia ochrony danych osobowych podlegajacego obowiazkowi zgloszenia organowi nadzorczemu?
Czy wdrozyli Panstwo odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z

14 | przetwarzaniem danych osobowych, zgodnie z art. 32 ust.1 lit a-c RODO oraz czy spetniaja Panstwo wszystkie ,,Minimalne wymagania formalne i techniczne
w zakresie bezpieczenstwa danych osobowych” stanowigce zatacznik 1 do niniejszego formularza oceny kontrahenta?
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Czy prowadza Panstwo regularnie audyty dotyczace zasad bezpieczenstwa danych osobowych, w celu weryfikacji spetniania wymogéw RODO, w tym
15 |testowania, mierzenia i oceniania skutecznosci srodkow technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania, zgodnie z art. 32
ust. 1 litd RODO?

Czy majg Panstwo wdrozone normy ISO lub kodeksy branzowe (o ile wystepuja), majace wplyw na bezpieczenstwo informacji? W przypadku odpowiedzi

16 TAK, prosimy o wskazanie tych norm/kodeksow w polu komentarz.

17 | Czy dysponuja Panstwo zasobami wlasnymi do samodzielnej realizacji umowy ze zlecajacym/administratorem?

W przypadku odpowiedzi NIE na pyt.17 (tj. w sytuacji, gdy zakladaja Panstwo potrzebg dalszego podpowierzenia danych osobowych) - prosimy o

*
18 wskazanie w polu komentarz zakresu, w jakim dane osobowe miatyby by¢ podpowierzane przez Panstwa do dalszego podmiotu przetwarzajacego.

W przypadku odpowiedzi NIE na pyt.17 (tj. w sytuacji, gdy zakladaja Panstwo potrzebe dalszego podpowierzenia danych osobowych) - czy bedg Panstwo

*
19 dokonywa¢ transfer6w poza EOG danych powierzonych w zwiazku z realizacja ustugi?

W przypadku odpowiedzi TAK na pyt.19 (tj. w sytuacji, gdy zaktadajg Panstwo potrzebe dalszego podpowierzenia danych osobowych do krajow
20* | spoza EOG) — prosba o podanie w polu komentarz nazw tych krajoéw wraz z informacja, w jaki sposob zapewniajg Panstwo mechanizm legalizujacy
taki transfer?

* | [ew. dodatkowe pytania wlasciciela procesu po stronie zlecajacego/administratora — istotne w konteks$cie konkretnego zlecenia]

Oswiadczam, Ze organizacja, w imieniu ktdrej wypetniam niniejszy formularz, posiada niezbg¢dne zasoby (ludzie, wiedza organizacji, infrastruktura, inne)
! | gwarantujace rzetelna realizacje ushugi na rzecz Spotki GK ORLEN, w tym przetwarzanie danych osobowych zgodnie z obowiazujacymi przepisami o ochronie
danych osobowych (RODO, ustawa o ochronie danych osobowych).

Oswiadczam, ze w przypadku, gdy przed zakonczeniem postgpowania ofertowego wystapia istotne zmiany w organizacji, ktdrej dotyczy niniejszy formularz,
! | mogace wplyna¢ na udzielane gwarancje wdrozenia odpowiednich §rodkow technicznych i organizacyjnych, o ktérych mowa w RODO i niniejszym formularzu,
zobowiazuje si¢ do niezwlocznego (nie pdzniej niz przed podpisaniem Umowy) poinformowania o tych zmianach zlecajacego/administratora.

Dane osoby wypehniajacej formularz imi¢ 1 nazwisko:

stanowisko:

stuzbowy numer telefonu:

stuzbowy adres email:

Data wypelnienia formularza: ....................oooi

Podpis osoby reprezentujacej potencjalnego oferenta/podmiot PrzetWarzajacy: .........eoeeeeneeneneeneeneneaneianeanannns
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10.

Zalacznik nr 1
MINIMALNE WYMAGANIA FORMALNE I TECHNICZNE W ZAKRESIE BEZPIECZENSTWA DANYCH OSOBOWYCH
Wymagania formalne:

Przetwarzajacy zobowigzuje si¢ do wykonania przedmiotu Umowy przestrzegajac zasad bezpieczenstwa teleinformatycznego.
Przetwarzajacy =~ zobowigzany  jest  posiadaé  polityke  bezpieczenstwa  teleinformatycznego, ktéra ma
w szczeg6lnosci wyrazne zastosowanie do ushug s$wiadczonych w ramach realizacji przedmiotu Umowy.

Przetwarzajacy zobowigzany jest zapewnié, ze zarzadzanie infrastruktura teleinformatyczna oraz aplikacjami
wykorzystywanymi do realizacji przedmiotu Umowy jest prowadzone zgodnie z dobrymi, uznanymi praktykami
bezpieczenstwa teleinformatycznego.

Przetwarzajacy zobowiazuje si¢ do niezwlocznego powiadamiania Administratora o zaistniatych naruszeniach lub incydentach
bezpieczenstwa teleinformatycznego majacych bezposredni wptyw na powierzone dane osobowe.

W przypadku, gdy wykonanie Umowy wigze si¢ z ryzykiem utraty atrybutéw bezpieczenstwa danych (poufnosci, integralnosci
i dostgpnosci danych), Przetwarzajacy zobowiazany jest poinformowaé o tym Administratora przed przystgpieniem do
wykonywania jakichkolwiek prac oraz umozliwi¢ Administratorowi przeprowadzenie dziatan zapewniajacych zachowanie
ww. atrybutow.

Przetwarzajacy odpowiada za skutki dziatan pracownikéw oraz oséb trzecich, ktérym powierzyt wykonanie czynno$ci na rzecz
Administratora tak, jak za czynno$ci wlasne.

Wymagania techniczne (dla systeméw teleinformatycznych Przetwarzajacego):

Przetwarzajacy zobowiazuje si¢ do zapewnienia kontroli dostgpu w systemach teleinformatycznych.

Logowanie do systeméw teleinformatycznych mozliwe jest wytacznie w oparciu o indywidualny login uzytkownika i hasto

lub inne $rodki zapewniajace atrybut rozliczalnosci.

Przetwarzajacy zobowigzany jest posiada¢ dzialajace mechanizmy anonimizacji, pseudonimizacji oraz usuwania danych na

wniosek wiasciciela danych.

Przetwarzajacy zobowigzany jest posiadaé zabezpieczenia systemoéw teleinformatycznych przed ziosliwym

oprogramowaniem, w tym przed kradziezg lub zniszczeniem danych.

Przetwarzajacy zobowiazuje si¢ do stosowania mechanizméw szyfrowania, w tym m.in.: komputery, pendrive, smartphone

oraz przy przesytaniu danych.

Przetwarzajacy zobowiazany jest do zapewnienia zabezpieczenie dostepu zdalnego do systemow teleinformatycznych poprzez

stosowanie bezpiecznych i szyfrowanych potaczen VPN.

Przetwarzajacy zobowiazany jest do zarzadzania podatnosciami w systemach teleinformatycznych, w tym m.in.: testowanie

cyberbezpieczenstwa infrastruktury i aplikacji, procedury zarzadzania aktualizacjami.

Przetwarzajacy zobowigzany jest do zarzadzania ciagloscia dziatania, w tym m.in.:

8.1.  tworzenia kopii zapasowych oraz testy przywracania z kopii zapasowych.

8.2.  mechanizmy zapewniajace wysoka dostgpnosé systemow.

Przetwarzajacy zobowiazany jest posiada¢ systemy monitorowania infrastruktury oraz sieci teleinformatycznych pod katem

cyberbezpieczenstwa.

O ile wynika to z zakresu Umowy, Przetwarzajacy zobowigzany jest zapewni¢ w systemie teleinformatycznym ponizsze

funkcjonalnosci:

10.1. dla kazdej osoby, ktorej dane osobowe s3 przetwarzane w systemie teleinformatycznym, system zapewnia
wyeksportowanie w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego,
wszystkie zgromadzone dane osoby, ktorej dane dotycza; System umozliwia odnotowanie informacji o zgodzie na
przetwarzanie danych osobowych, osoby ktorej dane dotycza;

10.2. dla kazdej osoby, ktorej dane osobowe sg przetwarzane, system teleinformatyczny zapewnia odnotowanie:

10.2.1. daty pierwszego wprowadzenia danych do systemu,

10.2.2. identyfikatora uzytkownika wprowadzajacego dane,

10.2.3. rejestracje wszelkich zmian wykonanych na danych.
Odnotowanie informacji, o ktérych mowa powyzej, nastepuje automatycznie po zatwierdzeniu przez uzytkownika
operacji wprowadzenia danych do systemu.

10.3.  w przypadku udostepnienia danych osobowych, system zapewnia:

10.3.1. odnotowanie informacji o odbiorcach,
10.3.2.  dacie udostgpnienia,
10.3.3.  zakresie udostgpnionych danych.

Podpis osoby reprezentujacej potencjalnego oferenta/podmiot przetwarzajacy: ........co.eeveiieiiiniiniiiniininineanen.
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